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What does the surgeon dentist need to know
about digital certification

RESUMO

A necessidade de comprovar a autenticidade de documentos e atribui-lhes um valor legal,
seja através de uma assinatura de proprio punho, de um carimbo, ou de um selo de autentica-
cdo, € uma pratica didria. Com o crescente avanco tecnoldgico e a migragdo dos documentos,
até entdo em papel, para digital, faz-se necessario utilizar subsidios que permitam aos usuarios
de arquivos eletrénicos, efetuarem troca de informagdes e armazenagem de documentos com a
devida seguranga fisica e juridica. A tecnologia da Certificacdo Digital e a possibilidade de assi-
nar arquivos eletronicamente vém transpor as relagdes de confianga que ja existiam no universo
fisico para o ambiente digital. Assim, o objetivo deste artigo € esclarecer aos profissionais da
area odontoldgica, importantes conceitos de Certificagdo e Assinatura Digital.

DESCRITORES: jurisprudéncia; legislacao.

ABSTRACT

The necessity to prove the authenticity of documents and to attribute them a legal value,
either through a signature of proper fist, a stamp, or an authentication stamp, is a daily practice.
With the crescent technological progress and the migration of the documents until then in pa-
per for digital one, becomes necessary to use subsidies that allow to the users of electronic files,
make exchange of information and storage of documents with the due physical and juridical
safety. The technology of the Digital Certification and the possibility to sign files electronically
come to transpose the trust relationships that already existed in the physical universe for the
digital format. Thus, the aim of this article is to explain to the dentists important concepts of
Certification and Digital Signature.

DESCRIPTORS: jurisprudence; legislation.
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INTRODUCAO

A opcao pelo uso de arquivos eletronicos e imagens digitais na
odontologia vem crescendo de forma continua e varios profissio-
nais de todas as especialidades ja tém se beneficiado das inimeras
vantagens destes em relagdo aos documentos em papel1.

Segundo recomendacdes do Conselho Federal de Odontologia,
os documentos de pacientes devem ser arquivados, por questoes
legais, por um periodo de, no minimo, 20 anos apos o ultimo re-
gistro em consultorio. Os arquivos digitais, além da melhoria nos
processos de aquisi¢do, gerenciamento e arquivamento de dados,
garantem agilidade na busca por fichas clinicas ou prontuarios
de pacientes e maior aproveitamento de espaco fisico. Porém, a
facilidade com que os arquivos eletronicos e imagens digitais po-
diam ser manipulados e ter, em alguns casos, o conteudo de suas
informacdes alteradas, era motivo de preocupacao para muitos
profissionais’.

Assim, o governo brasileiro, pela Medida Provisdria 2200-2,
publicada em 24 de agosto de 2001, instituiu a infra-estrutura
de Chaves Publicas Brasileiras - ICP-Brasil, com poderes para for-
mar no Brasil a Cadeia da Certificacédo Digital, criada para garantir
a autenticidade, integridade e validade juridica dos documentos
eletronicos, bem como a realizacdo de transacoes eletronicas se-
guras>3*°® Dessa forma, aqueles que dispdem da assinatura di-
gital ja podem efetuar troca e armazenagem de documentos e
informacdes com a devida sequranca fisica e juridica. Uma vez que
a tecnologia da Certificacédo Digital e a possibilidade de assinar ar-
quivos eletronicamente vém transpor as relagdes de confianga que
ja existiam no universo fisico para o ambiente digital®’ o proposito
deste estudo foi esclarecer aos profissionais da area odontoldgica
importantes conceitos de Certificagdo e Assinatura Digital.

0 QUE SAO CERTIFICADOS DIGITAIS?

Certificados Digitais sao meios eletronicos de autenticagdo e
verificacao da identidade digital das partes envolvidas numa tran-
sacdo. Essa tecnologia possibilita o reconhecimento da assinatura
das pessoas que trocam informacées ou realizam transacées digi-
tais, com seguranga, sigilo e autenticidade’.

A Certificacdo Digital garante, além do sigilo e privacidade de
documentos, a sequranca dos mesmos, impedindo que estes sejam
adulteradose.

A possibilidade de manter os registros de pacientes somente
em meio digital tem trazido repercussoes na classe odontologica,
que tenta abster-se da obrigagcdo de manter os registros sob supor-
te em papel, meio atualmente predominante na armazenagem de
informacdes clinicas de pacientes, e passar a usufruir as inimeras
vantagens de manter os documentos em formato digital, uma vez
que estes facilitam o acesso, busca e manipulagdo de informacoes,
além do facil compartilhamento e armazenagem otimizada.

Através da tecnologia implementada pelo Instituto de Tecno-
logia da Informacéo - ITl, dispomos das garantias basicas neces-
sarias a legalizacdo dos documentos digitais; tornando possivel a
utilizagcdo de qualquer documento digital, em qualquer formato
de arquivo, de forma segura e confidvel®.

De forma pratica podemos exemplificar a utilizagdo dos certi-
ficados digitais e sua aplicacdo nas documentacdées odontologicas.
Ap6s a aquisicao das imagens radiograficas e fotograficas digitais,
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o profissional pode assinar estes arquivos protegendo-os de pos-
siveis manipulacées, dando valor juridico aos mesmos e resguar-
dando sua atuagédo frente ao caso clinico em questao. Da mesma
forma, o profissional pode realizar a assinatura de um receituario,
atestado ou plano de tratamento, armazenando seus registros de
forma otimizada, sem necessitar de amplo espago fisico e facili-
tando o acesso as informagoes.

Na troca de informagdes com outros profissionais, o radiolo-
gista, ou mesmo, um cirurgido-dentista que utiliza certificados di-
gitais, pode ter a certeza de que a informacdo mantém-se segura
e integra durante o trajeto remetente - destinatario, garantindo
o sigilo clinico. Em contrapartida, o profissional que recebe a in-
formacdo, ao devolver seus comentarios assinados digitalmente,
assegura sua autoria, criando uma cadeia segura de troca de in-
formagoes em meio digital5. O profissional pode ainda utilizar os
servicos de um cartorio de notas e digitalizar seus documentos
antigos armazenados em papel, prontuarios, imagens clinicas,
receituarios, planos de tratamento, entre outros, sem perder a
integridade das informacées originais. Os documentos digitais
deverdo ser autenticados pelo cartério de notas e assim, com 0s
arquivos digitais assinados, os documentos em papel poderédo ser
eliminados®.

TIPOS DE CERTIFICADOS DIGITAIS

Sao oito os tipos de certificados digitais para usuarios finais da
ICP-Brasil, sendo quatro relacionados com assinatura digital (A1,
A2, A3, A4) e quatro com sigilo (S1, S2, S3, S4) ™.

Aseqiiéncia de numeros de 1 a 4, indicada acima, define esca-
las de requisitos de seguranga, nas quais certificados dos tipos A1
e ST estdo associados aos requisitos menos rigorosos e os tipos A4
e S4 aos requisitos mais rigorosos'.

Certificados relacionados a assinatura (A1, A2, A3 e A4) sio
utilizados em aplicac6es como confirmacao de identidade na Web,
correio eletronico, transacoes on-line, redes privadas virtuais, tran-
sacoes eletronicas, informacdes eletronicas, cifracdo de chaves de
sessao e assinatura de documentos eletronicos com verificagdo da
integridade de suas informagdes. Certificados relacionados ao si-
gilo (S1, S2, S3 e S4) séo utilizados em aplicacdes como cifracdo
de documentos, bases de dados, mensagens e outras informacoes
eletronicas, com a finalidade de garantir o seu sigilo. Certifica-
dos de quaisquer dos tipos relacionados acima podem, conforme
a necessidade, ser emitidos para pessoas fisicas (e-CPF) ou pessoas
juridicas (e-CNPJ) 011,

Em foruns realizados pelo Conselho Regional de Odontologia
dos Estados do Rio Grande do Sul, Goias e Sdo Paulo, em marco
e novembro de 2003 e marco de 2004, respectivamente, foi reco-
mendado aos cirurgides-dentistas, que utilizam arquivos digitais,
que passem a assinar seus documentos com Certificado Digital
tipo A3 padrédo ICP-Brasil.

A INFRA-ESTRUTURA DE CHAVES PUBLICAS

BRASILEIRA (ICP-BRASIL)

O ITl, autarquia federal vinculada a Casa Civil da Presidéncia
da Republica, atua como Autoridade Certificadora Raiz (AC-Raiz).
E a primeira autoridade na Cadeia de Certificacéo Digital e tem por
funcéo fiscalizar e auditar continuamente as demais Autoridades
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Certificadoras (AC's) e prestadores de servigos habilitados na ICP-
Brasil. AC-Raiz ndo emite certificados digitais diretamente para
o0 usuario final. Quem faz isso séo as Autoridades Certificadoras®.
As AC's compete emitir, expedir, distribuir, revogar e gerenciar os
certificados, bem como colocar a disposicdo dos usudrios a lista de
certificados revogados. As Autoridades Certificadoras podem ser
instituicoes publicas ou organismos privados. Como exemplos de
Autoridades Certificadoras de primeiro nivel sdo exemplos a Cer-
tisign, a Secretaria da Receita Federal - SRF (que credencia outras
autoridades certificadoras para emitir certificados em seu nome),
a Presidéncia da Republica (que so emite certificados para uso
proprio), a SERASA, o SERPRO e a Caixa Econdmica Federal’.

As entidades de nivel subseqliente as AC's sao chamadas Auto-
ridades de Registro (AR's). Estas sdo operacionalmente vinculadas
a determinada AC e a elas compete identificar e cadastrar usuarios
na presenca destes, encaminhar solicitacdes de certificados as AC's
e manter registro de suas operacoes. Como exemplo de AR's pode-
riamos citar a AR SERPRO e AR ANOREG (Associagdo dos Notarios
e Registradores do Brasil). As duas sdo subordinadas a AC SERPRO
e algumas instituicées financeiras subordinadas a SRF.

COMO ADQUIRIR UM CERTIFICADO DIGITAL?

A emissdo de certificados para pessoa fisica ou juridica € obri-
gatoriamente presencial. Ninguém pode emitir um certificado
digital em nome de outra pessoa. Assim, o interessado primei-
ramente deve acessar na internet a pagina de uma Autoridade
Certificadora (AC) de sua escolha (Certisign, SERPRO, SERASA ou
Caixa Economica Federal) e escolher o tipo de certificado e midia
armazenadora de sua preferéncia. Neste momento, ele cadastra
uma senha de identificacdo para compra e escolhe a forma de
pagamento que lhe for conveniente. O solicitante devera efetuar
0 pagamento do seu certificado e entdo apresentar-se se a AC.
Esta confirma a sua identidade, recebendo e armazenando os do-
cumentos comprobatorios de identificacdo dos titulares dos cer-
tificados emitidos (Figura 1)°. O interessado preenche e assina um
termo de adesédo e responsabilidade do certificado em duas vias,
sendo que uma delas ficard com o titular do certificado e a outra
com a Autoridade Certificadora.

Certificados Digitais do Tipo e-CPF
> Cédula de identidade
> Cadastro de pessoa fisica (CPF)
> Comprovante de residéncia
» Fotografia 34
» Titulo de eletor (opcional)
> PISIPASEP (opcional)

Certificados Digitais do Tipo e-CNPJ

> Registro comercial, no caso de empresa individual;
> Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais ou civis, e, no caso de
por agdes, de de eleicdo de seus
administradores.
> Prova de inscrigdo do Cadastro Nacional de Pessoas Juridicas
(CNP)

Nota: somanrse a estes documentos, os citados no item anterior, necessérios
para emissdo de e-CPF, para os representantes legais da empresa e para o
ponsével pelo tributério).

FIGURA 1
Documentos necessarios para a emissio de Certificados Digitais®

Ap6s o cadastro do solicitante, serd gerado um par de chaves
criptograficas que serd armazenado em midias eletronicas con-
vencionais, ou ainda, em token ou smart card (Figura 2), depen-
dendo do tipo de certificado solicitado, protegido com uma senha
pessoal. O token € um hardware criptografico, com dimensoes se-
melhantes a de uma chave domeéstica e com dispositivo para ser
acoplado na porta USB, presente na maioria dos computadores
fabricados atualmente. O smart card e um cartdo criptografico,
com as mesmas dimensoes de um cartdo de crédito bancario, por
necessitar de uma leitora de cartées, e porque nem todo compu-
tador possui essa peca, seu uso € mais restrito'?.

Uma vez geradas e armazenadas no dispositivo escolhido, as
chaves criptograficas estdo totalmente protegidas, ndo sendo pos-
sivel exporta-la para outra midia, nem retira-las da midia em que
estdo; assim, ndo sao expostas ao risco de roubo ou violacdo'.

FIGURA 2
- Dispositivos de armazenamento dos Certificados Digitais Token
(A) e Smart Card (B).

VALIDADE DOS CERTIFICADOS DIGITAIS

0O certificado digital é considerado valido a partir do momento
de sua emissdo. Com ele, o individuo podera assinar todos os do-
cumentos emitidos na forma eletronica. Através de um software
para assinatura de documentos (alguns disponiveis gratuitamen-
te na internet - X Sign, por exemplo) poderd selecionar qualquer
arquivo, ndo importando seu formato (texto, imagem ou video) e
inserir sua assinatura (Figura 3). A partir do momento em que um
arquivo eletronico estiver assinado digitalmente, ndo podera ser
alterado, de forma que se isso ocorrer serd indicado que houve
violagdo de seu contelido ap0s a assinatura. Assim, um documento
eletronico assinado tem a garantia de integridade (pois a informa-
¢do nao pode ser modificada), de ndo repudio (a origem néo pode
ser negada) além da garantia da autenticacdo (pois identifica a
pessoa de quem a informacao procedeu) 3.

Diferentemente dos documentos utilizados usualmente para
identificacdo pessoal como CPF e RG, o certificado digital possui
um periodo de validade. So € possivel assinar um documento en-
quanto o certificado é valido. E possivel, no entanto, conferir as
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FIGURA 3
Arquivo eletronico assinado digitalmente.

assinaturas realizadas mesmo ap6s o certificado expirar'.

O certificado digital pode ser revogado antes do periodo definido
para expirar. As solicitacdes de revogacao devem ser encaminhadas a
AC que emitiu o certificado ou para quem foi designada essa tarefa.
A AC, ao receber e analisar o pedido, adiciona o numero de série do
certificado a um documento assinado chamado Lista de Certificados
Revogados (LCR) e a publica. Essas listas sdo publicas e podem ser
consultadas a qualquer momento para verificar se um certificado
permanece valido ou ndo. Apds a revogacao ou expiracdo do certifi-
cado, todas as assinaturas realizadas com este certificado tornam-se
invalidas, mas as assinaturas realizadas antes da revogacao do certi-
ficado continuam validas se houver uma forma de garantir que esta
operacao foi realizada durante o periodo de validade do certificado.
Mas, como obter essa informacdo? Existem meios para atribuir a
indicacao de tempo a um documento chamadas carimbo de tempo.
Estes carimbos adicionam uma data e hora a assinatura, permitindo
determinar quando o documento foi assinado™.
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0 usudrio pode solicitar a renovacéo do certificado para a AC
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substituicdo das chaves criptograficas por outras tecnologicamen-
te mais avancadas ou devido a possiveis mudancas ocorridas nos
dados do usuario. Essas alteracées tém como objetivo reforcar a
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AUTENTICACAO DE DOCUMENTOS COM

CERTIFICADOS DIGITAIS FORA DO PADRAO ICP- BRASIL
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lidade quando reconhecidos pelas partes e, nessa condicdo, em
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caso de arquivos assinados com Certificados Digitais padrao
ICP-Brasil, os documentos eletronicos gozardo de veracidade
incontestavel fundamentada da legislacdo atual (MP - 2200-2
24/08/01 Art. 10 § 1°)10.75,

CONSIDERACOES FINAIS

N&o existe uma previsdo para que a cultura papel entre em
desuso, porém, sabe-se que os arquivos no formato eletrénico
sdo amplamente utilizados. Desta forma, o uso de assinaturas e
certificados digitais é extremamente importante, principalmen-
te por assegurar a autenticidade, integridade e validade juridica
dos arquivos eletronicos. Logo, o uso de certificados digitais pode
chegar a ser imprescindivel. H4 muito ainda a ser discutido sobre
0 assunto, mas entre as divergéncias existentes, ¢ unanime a im-
portancia dessa tecnologia para a era da informacdo eletronica na
qual adentramos.
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